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Vazeny zakazniku, prosime vénujte zvySenou pozornost nasledujicim informacim.

Jelikoz narlsta hrozba a mnozi se pfipady zneuziti zakaznickych VolP systému (VolP servery, VolP
PBX, SIP servery, SIP PBX, .....), dovolili jsme si shrnout nasledujici obecna doporuéeni a zakladni
bezpecnostni zasady. Vzhledem k rozmanitosti problematiky ale nemizeme garantovat uplnost
vSech informaci. Odbornou implementaci uvedenych zasad, ktera je zavisla na konkrétnim typu
vaseho VolIP systému, si budete muset zajistit sami pomoci vlastnich prostfedkl a na své vlastni
naklady.

Dovolujeme si Vas upozornit, Ze odpovédnost za zabezpeceni Vasi VolP technologie i nadale
zlistava jen na Vas.

Zabezpeceni VoIP systému rozhodné neni jednoduchou zalezitosti a vyzaduje trvalou pozornost a
soustavnou €innost. Nasledujici doporu€eni obsahuji jednak bézné bezpecnostni ukony, které jsou
zvladnutelné béznym uzivatelem, tak i ikony, které vyzaduji odborny a profesionalni zasah. Tyto
ukony bude potfebné svéfit do rukou vaSemu spravci systému, servisni firmé i dodavateli vaseho
systému.

Pouzivejte bezpeénostné silna autentifikaéni hesla a to jak pro veSkeré administratorské i
uzivatelské pristupy do vaseho systému, tak i pro autentifikaci VolP zafizeni (VolP telefonu) vaci
vasemu systému.

* Pro hesla pouzivejte minimalné 8 znaku

= Pouzivejte kombinace pismen (malych, velkych), €islic a nealfanumerickych znaku (tecky,
Carky, stfedniky, ...)

= V zadném pfipadé nepouzivejte jména postav z oblibenych serialu, filma, vecernicku Ci
pocitacovych her: Harry Potter, Gandalf, Bob Builder (Bofek Stavitel), Lightning McQueen
(Blesk McQueen), Spiderman, Pat a Mat a dalSi. Tato jména byvaji velmi ¢asto pouZivana
k takzvanym Slovnikovym utokum, coz je jedna z metod pro odhaleni pfistupového hesla.

Aktivné vyuzivejte Firewall (bezpe€nostni branu) Vaseho systému, at’ uz externi firewally (specialni
zafizeni k témto ucelim zkonstruovana) &i interni firewally (sou€ast operaéniho systému - typicky
Linuxové, FreeBSD ¢i ostatni Unixové distribuce):

= Zamezte vSem neopravnénym a neoduvodnénym spojenim do Vadeho systému.

= Povolte pouze ta spojeni, ktera jsou bezpodmine¢né nutna pro funkci systému, jeho sluzeb
a aplikaci. Zvazte opravdovou nutnost téchto spojeni a zvazte vyplyvajici bezpecnostni
rizika. Snazte se tato spojeni v maximalni mozné mife redukovat. Pravidelné vyhodnocujte
jejich opravnénost.

= Tyto z&sady se tykaji i vSech VolP zafizeni (VolP telefony, brany, SW klienti na pocitacich,
dalSi pfipojené PBX). Globalné zamezte pfistup pro vSechna VolIP zafizeni a explicitné
povolte pouze ta, ktera maji opravnéni volat prostfednictvim vaseho VolP systému.
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= Povolte pouze ty sitové protokoly, které jsou bezpodmineéné nutné pro funkci vaseho
systému (typicky pouze IPv4). Deaktivujte vSechny protokoly, které pouzivany nejsou.
= Pozor napfiklad na protokol IPv6 - pokud neni pouzivan aplikacemi, deaktivujte ho.

Povolte pouze ty systémoveé sluzby, které jsou nezbytné nutné pro provoz pozadovanych aplikaci
a zvazte bezpecnostni rizika jejich pouzivani.

= Zvazte pouziti internetového super serveru "inetd"

= Zakazte FTP, TFTP, TELNET, SSH, .... a dalSi relace, pokud nejsou pouzivané. Pokud
existuje odivodnéna potreba k jejich zavedeni, pfistup k nim povolte pouze pro explicitné
definované pocitace (host IP) a porty (pomoci konfigurace sluzby &i firewallu).

= Zabezpecte pfistup k databazim. Zcela eliminujte moznost vzdaleného pfistupu do databazi,
pfipadné ho povolte pouze pro explicitné definované pocitaCe a porty.

Povolte volani vyhradné od autentifikovanych VolP klientl (VolP telefony hardwarové, softwarove,
VolIP brany, pfipojené VolP ustfedny atd.).

= Tyka se nekompromisné vSech VolP ucétu, prostfednictvim kterych maze byt uskuteénéno
volani do vefejné telekomunikacni sité. V8echny tyto VolP uéty musi bezpodminecné
vyzadovat autentifikaci od svych VolP klientd.

= Bezodkladné a s trvalou platnosti zamezte volani prostfednictvim jakychkoliv implicitnich Ci
defaultnich SIP ucta.

= Umoznéte volani pouze pro explicitné definované kontexty volani (viz. napfiklad Asterisk
context). Zamezte volani prostfednictvim implicitnich ¢i defaultnich kontextd. Logujte pokusy
o volani uskute¢néné prostfednictvim téchto implicitnich kontextu.

Soustavné sledujte a vyhodnocujte zaznamy o uskute&nénych volanich (CDR zaznamy).
Konfrontujte tyto zaznamy s realitou. Vyhledavajte zejména volani do podezielych lokalit (Afrika,
Stfedni a Jizni Amerika, Asie, Ostrovy v Tichomof¥i a Atlantiku a dalSi). Pokud je to mozné, zahrrite
do sledovani i neuskute¢néna volani, tzn. nezdarfené pokusy o volani.

Pofizujte a vyhodnocujte zaznamy o vSech podezielych aktivitach na Vasem VolP systému.
Mysleny jsou zejména:

= Pokusy o neopravnénou autentifikaci a pfistup do Vaseho VolP systému.
= Pokusy o neopravnéna ¢i neautentifikovana volani.

=  Pfistupy prostfednictvim otevienych sluzeb (FTP, TFTP, SSH, .... a dalsi)
= Zaznamy z Firewallu Vaseho systému.
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Obecné zasady
Kombinujte vySe uvedené metody a techniky zabezpeceni.

Pozorné sledujte problematiku zabezpec€eni, zejména informace specifické pro Vas VolP server,
a to jak na urovni provozovanych aplikaci, tak i na Urovni operacniho systému.

V3echny pocitacCe, které maji vzdaleny pfistup k vaSemu VolP serveru, musi byt samy o sobé velmi
dobfe zabezpeceny. Jinak hrozi, ze se tyto pocitace samy stanou prostfednikem k bezpeénostnimu
pralomu do vaseho VolP systému.

S pratelskym pozdravem

Technicky tym Quantcomu



