AntiDDoS

Chrarite svoje servery pred nejvétsi hrozbou ve svété Internetu.
Pouze za lonisky rok bylo na svété spachano 9,7 milionu DDoS
utokdi. To znamena pres 26 000 napadeni za den, 18 za minutu.
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Propojujeme profesionaly

DDoS (Distributed Denial of Service — distribuované odepfeni sluzby) je typem utoku
na internetové sluzby nebo stranky. Zamérem je vyradit cilovou sluzbu z provozu. Utoénik toho
dosahuje pomoci prehlceni serveru obrovskym mnozstvim pozadavkd.

Sluzbu si Ize poridit jako doplnék k produktim Internet Profi a IP Tranzit. Sluzba omezuje nezadouci
provoz na zakladé statistického zjistovani anomalii predem nastavenych parametri. Dale umoznuje
prostifednictvim webového administraéniho rozhrani manualni nastaveni cisténi pfFi probihajicim
utoku. Soucasti sluzby je uvodni konzultace a analyza provozu, na jejimz zakladé probéhne

nastaveni pravidel ochrany proti DDoS.

KOMU JE SLUZBA URCENA

Sluzba je diky své flexibilité v rozsahu i kvalité uréena
vdem spole¢nostem, pro které je kli¢ova dostupnost
jejich sluzeb na Internetu, také pro statni instituce
a dalsi spole¢nosti, kterym muze hrozit DDoS utok.

OBSAH SLUZBY

= Uvodni konzultace analyzy provozu, nastaveni
a zakladni zaskoleni

= Zfizeni a provozovani DDoS ochrany

= Automatické ¢isténi podle pfedem nastavenych
pravidel, pfipadné manualni nastaveni ¢isténi
v prubéhu utoku

= Online pfistup k administraénimu rozhrani
prostfednictvim kryptované VPN

= Zaslani emailu o za¢atku a konci utoku

= Mési¢ni reporty e-mailem

= Volitelnou profesionalnipomoc s doladénim sluzby
podle va$ich pozadavkl

= Volitelné pokrocilé skoleni vhodné pro plné vyuZiti
systému (rozsah cca 2 dny)

= Online monitoring provozu a zmény nastaveni
prostfednictvim administra¢niho rozhrani

= Profesionalni pomoc pfi zavaznych utocich

= Dohled 24/7
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TECHNICKY POPIS

Ochrana zakaznické sité pfed DDoS utoky je feSena
kombinaci hardwarovych a softwarovych prostredk(
Quantcomu. Jedna se zejména o systém detekce
a vyhodnocovani anomalii v provozu zakaznické sité,
coz je realizovano pomoci platformy PeakFlow SP od
spole¢nostiNetscout. Samotnareaktivniochranaje pak
postavenananékolikaklic¢ovych komponentech. Ty jsou
tvoreny jednak podporou technologie BGP FlowSpec
a dalSich v patefnich smérovacich Cisco ASR 9900
a Juniper MX a déle pak samotnym zafizenim pro selektivni
odstrafiovani nezadouciho provozu Netscout TMS
(Threat mitigation system — systém zmirfiovani hrozeb).
Strukturované feSeni umoznuje odfiltrovani nékterych
druhli nezadouciho provozuijiz v patefnich smérovacich
posléze provadétnazafizeni TMS. K dispozicije moZnost
automatické aplikace pfipravené Sablony pro filtrovani
provozu v pfipadé detekce aktivity, kterd svym
charakterem pfipomina volumetricky utok. Konkrétni
nastaveni a vyladéni takoveé Sablony bude provedeno
ve spolupraci se specialisty spole€nosti Quantcom.
Soucasti sluzby je pfistup ke specialnimu webovému
rozhrani, které je zabezpeleno prostifednictvim
kryptované VPN a dale SSL (https), kde Ize sledovat
volumetrické bezpe&nostni incidenty, jeZz se tykaji
zakaznické sité, a také zadavat a meénit specificka
opatfeni proti konkrétnim druhdm provozu.
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